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Introduccion

En septiembre de 2023, Group-IB expuso al grupo criminal hispanohablante llamado Equipo
GXC, hasta ese momento desconocido, que operaba una sofisticada plataforma de phishing
como servicio con IA. Equipo GXC, cuyo objetivo eran los usuarios de bancos espafioles,
utilizaba técnicas inusuales que constituian una amenaza regional significativa. Este grupo, que
surgié por primera vez en enero de 2023 en Telegram y Exploit.in, se especializaba en el
desarrollo y la venta de kits de phishing, un programa malicioso para Android y herramientas
fraudulentas con |A. Sus servicios incluian la venta de credenciales bancarias robadas y
codificacién personalizada para fines maliciosos. La operacion se llevaba a cabo a través de un
modelo de programa malicioso como servicio en el que los clientes pueden comprar recursos
de phishing adaptados para emular dominios de bancos. En particular, su programa malicioso
para Android se disef6 para interceptar cédigos OTP (contrasefias de un solo uso), lo que
afecta especificamente a usuarios de mas de 36 bancos espanoles, organismos
gubernamentales y 30 instituciones en todo el mundo. Los analistas de Group-IB han detectado
al menos 250 dominios de phishing que se le atribuian al actor malicioso y han descubierto

9 variantes del programa malicioso para Android.

A pesar de que sus herramientas no son extremadamente sofisticadas, las funciones
innovadoras de Equipo GXC hicieron que se convirtiera en una amenaza grave para la
seguridad bancaria en Espafia. En esta entrada de blog, se analizan sus métodos operativos,
las caracteristicas distintivas de sus herramientas maliciosas y sus estrategias de ataque, asi
como estrategias defensivas efectivas contra esas amenazas.
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Actividades criminales de Equipo GXC

Equipo GXC aparecio en el radar de Group-IB en enero de 2023, cuando comenzd a ofrecer
sus servicios criminales a través de su canal privado de Telegram y el foro clandestino
Exploit.in. El precio de su kit de phishing oscilaba entre los 150 $ y los 900 $, mientras que el
paquete que incluye el kit de phishing y el programa malicioso para Android costaba 500 $ por
mes aproximadamente. Equipo GXC se centraba particularmente en el desarrollo y la
distribucién de kits de phishing y el programa malicioso para Android destinados a afectar a
usuarios de instituciones financieras espafiolas, ademas de otros organismos, entre los que se
incluyen servicios tributarios y gubernamentales, comercio electrénico, bancos e intercambios
de criptomonedas en Estados Unidos, Reino Unido, Eslovaquia y Brasil.

Estas son las actividades criminales de Equipo GXC:

Desarrollo y venta de kits de phishing.

Desarrollo y venta de programas maliciosos para Android.
Desarrollo y venta de herramientas fraudulentas con IA.
Venta de cuentas bancarias robadas de bancos espafioles.
Servicios de codificacién para fines maliciosos.

En el nucleo de las actividades de Equipo GXC se encuentra un modelo clasico de programa
malicioso como servicio donde otros actores maliciosos pagan una tarifa mensual solo por el kit
de phishing o por el paquete con la aplicacion maliciosa para Android. Luego, Equipo GXC se
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ocupa del resto: instala y configura la infraestructura y registra los nombres de dominio para
entregar las credenciales robadas.

Al comprar los servicios de Equipo GXC, otros actores maliciosos generalmente reciben un
recurso de phishing completamente configurado, junto con un nombre de dominio (que
generalmente contiene un error tipografico o simula ser el dominio de un banco), asi como un
servidor y un kit de phishing configurado. También se los incluira en un chat creado
especialmente en Telegram, donde un bot actua como servidor de comando y control (C2), y
envia las credenciales robadas desde el panel de phishing al chat.

¢Qué tienen de especial las herramientas de
GXC?

La herramienta principal de las actividades de Equipo GXC incluia kits de phishing
personalizados y un programa malicioso para Android. Los kits de phishing que ofrecia Equipo
GXC estaban disponibles para 36 bancos que funcionan en Espafa y otras 30 instituciones
de otros paises. Ademas, Equipo GXC ofrecia un programa malicioso para Android que
simulaba ser una aplicacion bancaria, disefiado para interceptar codigos OTP que emiten los
bancos legitimos. Segun la investigacion de Group-IB, se detectd que se utilizaba ese
programa malicioso para afectar a clientes de al menos 10 bancos que actualmente operan
en Espana.

Lo que diferencia a las herramientas de Equipo GXC no es su sofisticacion técnica, sino varias
funciones notables que se implementaron y hacian que sus herramientas fueran una amenaza
significativa para clientes bancarios de Espafia.

Paquete de kit de phishing y programa
malicioso para Android

La primera implementacion notable es el paquete que incluye un kit de phishing y una
aplicacion maliciosa para Android. A diferencia de los desarrolladores de phishing tipicos,
Equipo GXC combind kits de phishing con un programa malicioso que robaba cédigos OTP
enviados por SMS, lo que hace que una situacion tipica de ataque de phishing tenga una
caracteristica levemente diferente. En lugar de solo obtener credenciales y otros datos
directamente desde una pagina de phishing, el programa malicioso les solicitaba a las victimas
que descargaran e instalaran una aplicacién bancaria que aparentemente evitaba un «intento
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de phishing». Una vez que las victimas la instalaban, la aplicacion solicitaba permiso para
manipular mensajes SMS, lo que permitia que los atacantes enviaran mensajes SMS de
manera encubierta desde el dispositivo de la victima a un bot de Telegram controlado por
Equipo GXC, lo que a su vez permitia vaciar las cuentas bancarias de su victima muy
facilmente.

™ GxC Team ™ Channel .l New Banking Apk
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Silent thread

There is no notification on taskbar and
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Captura de pantalla de un anuncio hecho por Equipo GXC en su chat de Telegram acerca del robo de cédigos OTP
enviados por mensajes SMS que afectaba a bancos esparioles.
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Funcion de llamadas de voz mediante uso de
IA en el kit de phishing

Los desarrolladores también integraron una funcién con IA actualizada que permite que otros
actores maliciosos realicen llamadas de voz a sus victimas siguiendo sus indicaciones,
directamente desde el kit de phishing. Las victimas reciben llamadas supuestamente de sus
bancos en las que se les pide que brinden sus codigos de autenticacion en dos pasos (2FA),
gue instalen aplicaciones que resultan ser programas maliciosos o que realicen cualquier otra
accion que deseen los demas actores maliciosos. Utilizando este mecanismo simple pero
efectivo, se aumenta aun mas la situacion fraudulenta y se convence a las victimas, y esto
demuestra lo rapido y facil que los criminales adoptan e implementan las herramientas con 1A
en sus esquemas, lo que hace que las situaciones de fraude tradicionales se transformen en
nuevas tacticas mas sofisticadas.

W GxC Team § Channe

% Botdellamadas OTPv1 EZES
@ Agrega a cualquier panel,
@ Consigue un mejor resultado <§> <€> con menos tiempa.

@ Ingresa un texto convincente y |a llamada se realizara
automaticamente,

@ comprobado, la cantidad de codigos de SMS otp aumentaran en
tu panel.

4 OTP calling bot=—EN SPEAKERS

§ Add to any panel

§ Achieve a better result <§> <€> with less time,

i Enter a compelling text and the call will be made automatically.

Q Checked, the number of SM5 otp codes will increase in your
[ panel.

Captura de pantalla de un anuncio de Equipo GXC en su canal de Telegram acerca de la funcion de llamadas de voz
mediante IA.
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Situacion de ataque

Attack scenario of the GXC phishing scheme @ GROUP-IB
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Situacién de ataque generalizado del kit de phishing y el programa malicioso para el robo de OTP de Equipo GXC.

Desde la perspectiva de la victima, el fraude comienza cuando recibe un sefuelo de phishing a
través de un mensaje SMS de smishing y continla con los siguientes pasos:

1. Ala victima se le solicita que acceda a un sitio web de phishing mediante mensajes
SMS de smishing u otro método de distribucion de enlaces.

2. Una vez que la victima llega al sitio web de phishing, se le solicita que ingrese sus
credenciales iniciales, incluso los detalles de inicio de sesidén, utilizando el nimero de
identificacion fiscal espafiol (NIF) u otros datos, junto con una contrasefia. Al mismo
tiempo, el actor malicioso recibe una notificaciéon en el panel de administracién o el chat
de Telegram que le informa que la victima ha ingresado al sitio web de phishing.
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Ejemplo del sitio web de phishing inicial.

Una vez establecidos, el actor malicioso tendra un control absoluto en tiempo real mediante un
denominado “panel en vivo”, un tipo de kit de phishing, especificamente un panel de
administracion, en el que el atacante puede elegir de forma manual qué tipo de datos deben
solicitarse a las victimas y qué pagina debe mostrarse posteriormente. En funcién de lo que
seleccione la victima y dependiendo de esta estrategia de manipulacién dinamica, el actor
malicioso puede solicitar mas informacion personal.

Logins
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Captura de pantalla del panel de administracién en vivo del kit de phishing.

3. Dependiendo de la institucion financiera que se simula y la seleccion del actor malicioso,
es posible que se le solicite una fotografia del documento de identidad (DNI) a las
victimas, su direccioén fisica, direccion de correo electrénico, numero de teléfono, cédigo
OTP enviado por SMS, etc. Luego, se muestran los datos en el panel de administracion
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del kit de phishing o se los envia al chat de Telegram que controla el actor malicioso
utilizando el bot de Telegram.
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CONFIRMAR

Captura de pantalla de una pagina de phishing que solicita el DNI (documento de identidad) utilizando un documento
de muestra.

En ese momento, los criminales también pueden activar la funcién de llamadas de voz
mediante el uso de IA directamente en el kit de phishing para que las victimas reciban una
llamada automatica que logre que brinden incluso mas datos valiosos.

Para los clientes de varias instituciones financieras, la estafa continua. La pagina de phishing
los engafa para que descarguen e instalen una supuesta aplicacién bancaria para Android que
aparentemente «evita intentos de fraude». Muy desafortunadamente, en lugar de eso, las

victimas descargaran un programa malicioso disefiado para robar OTP enviados por mensajes
SMS.



® GROUP-IB

ns @ csEwe v
Partuflams (!)
A PO JTOTAL  F AH URO!
Phishing Fraude SIN PHISHING FRAUDE ﬁ

SIMPLES PASOS DE INSTALACION

N

r

Quieres instalar esta aplicacion?

- Banca Mévil | i

CANCELAR  INSTALAR Asberes Instalar esta aplackint

UNA VEZ FINALIZADO EL PROCESSO

(2) Podras operar de forma segura, o si
deseas también puedes ponerte en

contacto con un agente que te ayudard en
el processa

Descargar Agendar
Descargar | Agendar

Ejemplo de una pagina de phishing que les solicita a las victimas instalar una «aplicacion bancaria» que
aparentemente evita intentos de fraude.

4. EI APK (kit de paquete de Android) simula ser la aplicacion de un banco legitimo que
utiliza el logotipo y estilo originales. Luego de instalar y abrir la aplicacion, la victima
vera una pagina (WebView con una URL codificada de forma rigida) que le solicitara
que conceda permisos a la aplicacion.
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Ejemplo de una aplicacion falsa que solicita permisos.

5. Al hacer clic en cualquier lugar de la ventana de la aplicacién, se abrira un cuadro de
didlogo que solicitara que la victima establezca la aplicacién como predeterminada para
mensajes SMS. Ese cuadro de dialogo no se podra cerrar y se volvera a abrir mientras
no se establezca la aplicacién como la predeterminada para mensajes SMS.
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6. Una vez que se establezca la aplicacién como la predeterminada para mensajes SMS,
se otorgaran varios permisos, incluidos READ_SMS y RECEIVE_SMS, lo que permitira
que los criminales lean, reenvien y eliminen mensajes SMS de manera encubierta.

7. En la ultima etapa, la aplicacion abrira un sitio web legitimo del banco en WebView, lo
que permitira que los usuarios interactien normalmente con este.

8. Luego, cuando el atacante activa la solicitud de OTP, el programa malicioso para
Android, de manera desapercibida, recibe y reenvia mensajes SMS con cddigos OTP al
chat de Telegram que controla el actor malicioso, lo que permite que los atacantes
confirmen cualquier tipo de operacion, incluso transferencias de dinero, cambios en la
cuenta, aumento de limites de crédito y otras operaciones financieras.
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Captura de pantalla de notificaciones de Telegram enviadas al bot que controla el actor malicioso y que contienen
datos de la victima y mensajes SMS reenviados desde el dispositivo infectado.

En caso de que, al final del esquema, el ataque haya tenido éxito, el actor malicioso contara
con una gran cantidad de credenciales y datos personales para llevar a cabo diferentes
operaciones bancarias utilizando la cuenta bancaria de la victima, gracias al kit de phishing, y
podra confirmar esas operaciones gracias al programa malicioso para el robo de OTP que se
instalo.

Analisis del programa malicioso para Android
de GXC

El programa malicioso que utiliza Equipo GXC es un programa malicioso para Android que roba
mensajes SMS. La funcién principal de la aplicacién es recibir mensajes SMS que contengan
codigos OTP para inicio de sesion en cuentas de bancos y enviarlos a un chat de Telegram que
controla el actor malicioso.

Funciones
e Solicitar establecer la aplicacién como la predeterminada para mensajes SMS.
e Solicitar permisos especificos de manera explicita.
o READ_SMS
o RECEIVE_SMS
o ACCESS_WIFI_STATE
o FOREGROUND_SERVICE
e Recibir y leer mensajes SMS.
e Enviar mensajes SMS a un chat de Telegram utilizando un bot.
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e Mostrar paginas HTML en la aplicacion.
e Recopilar y enviar informacion sobre el dispositivo de la victima, por ejemplo,
identificadores de hardware e IP del dispositivo, etc.

Analisis de la ejecucidén

A continuacion, se incluye una descripcidon por etapas de como opera el programa malicioso,
desde la perspectiva de una victima.

1) Al abrir la aplicacién, la victima vera una WebView. Esta WebView esta configurada para
ingresar a una URL codificada de manera rigida y mostrar la pagina web, que es un sitio
web legitimo de un banco.

2) Al hacer clic en cualquier lugar de la ventana de la aplicacién, se abrira un cuadro de
didlogo que solicitara que la victima establezca la aplicacién como predeterminada para
mensajes SMS. Ese cuadro de dialogo no se podra cerrar y se volvera a abrir mientras
no se establezca la aplicacion como la predeterminada para mensajes SMS.

3) Establecer la aplicacion maliciosa como la predeterminada para mensajes SMS
concedera varios permisos, sobre todo READ_SMS y RECEIVE_SMS, lo que permitira
que la aplicacién lea y reciba los mensajes SMS que se envian al dispositivo de la
victima respectivamente.

4) Al volver a la aplicacién, y luego de haber establecido la aplicacién como la
predeterminada para mensajes SMS, sera posible interactuar normalmente con el sitio
web a través de la URL codificada de manera rigida. El cuadro de dialogo ya no volvera
a abrirse.

Funcionando en segundo plano, la aplicacion enviara cualquier mensaje SMS que reciba la
victima al chat de Telegram que controla el actor malicioso mediante un bot. Las
identificaciones del chat y el bot se codifican de manera rigida en el APK malicioso.

File View Navigation Tools Help
B d S B2 & Q «-> @0s B8 F
bbva.apk €, C0608Configs €, Constans
Source code

android.support.p@00v4
androidx

1 package com.codegxc.smsSpy;

/* loaded from: classes7.dex */
com public class Constans {

android.volley public static finmal int NUEVO USER = 0;

codegxc . smsSpy public static final int SMS_CAPTURA = 3;
Rat public static final int USER DIO_PERMISO_SMS = 1;
Telegran 8 public static final int USER MANAGER APK_SMS = 2;
X public static fimal St chatiD = 104" ;
Configs public static final =t chatipsms = 10/ ;
¢, C0608Configs public static fimal st tockenchateot = " S7 |G
Dialog 1 public static fimal st tockenchatBotbatasvs = S/ GG

Junto con el contenido de los mensajes SMS, el actor malicioso también recibe informacion
adicional, por ejemplo, el fabricante y modelo de dispositivo, la versién del firmware de Android
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del dispositivo, la direccion IP actual, el numero de teléfono del remitente del mensaje SMS y el
contenido del mensaje SMS.

La idea es que la victima, al instalar la aplicacion, concedera los permisos necesarios y, por lo
tanto, la aplicacion sera la que reciba cada mensaje SMS que incluya un cédigo OTP para
completar el inicio de sesién o confirmar una operacién, y este se enviara al chat de Telegram
gue controla el actor malicioso.

Conclusion

El descubrimiento de Equipo GXC revela una ciberamenaza emergente dirigida
especificamente a clientes de bancos espafioles, que cuenta con una actividad criminal muy
bien establecida, asi como herramientas de phishing efectivas, lo que representa una amenaza
significativa para la region. Es necesario prestar especial atencion a la combinacion inusual de
un kit de phishing y un programa malicioso para el robo de OTP, lo que proporciona mas
versatilidad a los criminales y representa un riesgo mayor para los usuarios que no estan al
tanto de esta situacion.

Se ha comenzado por paginas de phishing genéricas y se han implementado nuevas funciones
y métodos para mejorar los sefiuelos y las situaciones de ataque. Equipo GXC demuestra que
los criminales que utilizan técnicas simples pero creativas logran su objetivo rapidamente y, por
lo tanto, representan un riesgo significativo no solo para los clientes, sino también para las
instituciones financieras.

Group-IB continuara monitoreando y haciendo un seguimiento de la actividad de este actor
malicioso y ya ha comenzado una investigacién mas integral al respecto.

Recomendaciones

Como forma de prevencion y mitigacion, las instituciones pueden adoptar un enfoque
diversificado para abordar esta amenaza o alguna similar:

1. Monitoreo del escenario de amenazas local y seguimiento de la actividad del actor

malicioso utilizando soluciones de analisis de amenazas.

2. Deteccion proactiva y eliminacion de recursos de phishing para evitar el fraude en

etapas iniciales.

3. Implementacion de soluciones antifraude o de proteccién contra fraudes durante
sesiones para detectar y protegerse contra riesgos asociados a cuentas.
Concienciacion sobre los nuevos esquemas de fraude y capacitaciéon de usuarios.
5. Aumento de los esfuerzos para combatir este tipo de amenaza mediante la autorizacion

de investigaciones del ciberdelito.

B
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Como cliente bancario, asi es cdmo puede reconocer ese tipo de amenazas y protegerse

contra intentos de fraude o de phishing:

1. Siempre compruebe la autenticidad de la solicitud con su banco.
2. Realice absolutamente todas las comprobaciones antes de dar cualquier informacion

personal o relacionada con su banco en linea.

3. No descargue ni transfiera ninguna aplicacion bancaria o similar desde sitios web o

enlaces sospechosos o no confiables.

4. Ultilice unicamente canales de comunicacion verificados oficialmente con su banco y los

empleados bancarios.

Si ha sido victima de un ataque de este tipo, no lo oculte. Los delincuentes se benefician con
nuestro silencio. Al darse cuenta de que ha sido victima de un ataque, asegurese de
denunciarlo a la policia. Aporte todo los detalles que sea posible para poder iniciar las

investigaciones y castigar a los delincuentes.

Indicadores de compromiso

Nombres de dominios de phishing

hu-alert[.Jonline
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cuenta-app[.Jcom

santander.esp-aviso[.Jcom
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